
  

Digital signature
دلیل استفاده / مزایا●
انواع پروتکل ها●

–POP3/IMAP/SMTP

–OpenPGP

–S/MIME

–PEM

–SMEmail
ابزار ها●

–FireGPG

–Gmail S/MIME

–PHPki



  

دلیل استفاده / مزایا

دلیل استفاده
 احراز هویت✔
 جامعیت✔
 انکار ناپذیری✔
 محرامانگی✔

مزایا امضای دیجیتال
 عدم امکان کپی برداری✔
 عدم امکان جعل و الحاق ✔



  

انواع پروتکل ها
 POP3/IMAP/SMTP

–DKIM(public-key)  ,SPF

✔( OpenPGP (RFC 2440
✔PGP 5  

✔S/MIME
✔S/MIME certificates

✔PEM
✔Privacy-Enhanced Mail

✔SMEmail
–A New Protocol for the Secure E-mail in Mobile Environments



  

ابزار ها

✔FireGPG

–discontinued
✔Gmail S/MIME

–Verification is not supported
✔PHPki

✔Outlook / Thunderbird

✔Smart Card

✔http://www.gnupg.org/related_software/frontends.html
✔http://www.flatmtn.com/article/creating-pkcs12-certificates

http://www.gnupg.org/related_software/frontends.html
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