
 نیز بسیار قابل شخصسازی است. متوان بیه صییورت آنیرا تنظیییمsudoمانند تمام چیزهای لینوکس ، 
نمود که پارهای از دستورات را بدون طلب رمز اجرا کند ، کاربران خییاص را بییه اجییرای دسییتورات خییاص

محدود کند ، زمان خاص را به عنوان حافظهی رمز در نظر بگیرد و...

/ تابع فایل sudoرفتار  /etc sudoers است. این فایل باید توسط visudo وظیفهی گییردد ویرایش .visudo

نگارش است تا مبادا اتفاقی فایل را خراب نکنیم.کنترل صحیح بودن سینتکس 

sudoرا مجبور به فراموش کردن رمز کنید 
 دقیقه از آخرین باری که رمز را دریافت کرده ، آنرا به خییاطر مسییپارد.15 تا sudoبه صورت پیشفرض ، 

 ، رمز درخواسییت نمشییود.sudoت است که حین اجرای پشت سر هم دستورات از طریق به همین عل
رمز را از یاد ببرد. sudoاگر رایانهی خود را به شخص دیگری قرض مدهید ، فرمان زیر را وارد کنید تا 

 -sudo k

درخواست همیشگ رمز
 مکنید تقاضای رمز کند (مثل در شرایطی که رایانهی شما به طوررا وارد sudoاگر خوش دارید هر بار 

مرتب توسط دیگران استفاده مشود) ، متوانید حافظهی آنرا غیرفعال کنید.
visudo به رقم نامش ، از ویرایشگر کاربرپسند ( را اجرا کنیدnano استفاده مکند نه vi.:(

 sudo visudo

 اضافه کنید.Defaults ِخط زیر را به انتهای دیگر خطوط
 _ =0Defaults timestamp timeout



Ctrl+ابتدا  O را برای ذخیره نمودن تغییرات و سپس +Ctrl Xرا برای خروج از نییانو بفشییارید. زییین پییس 
sudo.همواره رمز مخواهد 

sudoحافظهی مدت زمان تغییر 

timestamp_ ِ را صفر تنظیم کردیم. عییدد مقابییلsudoدر روش فوقالذکر در واقع حافظهی  timeoutبییر 
 دقیقهای:5حسب دقیقه است. مثل برای تنظیم حافظهای 

Defaults _ =5timestamp timeout

غیرفعال نمودن درخواست رمز
 ،محییل مشییخص شییده را به کل ساکت کنید. با اضییافه نمییودن خییط زیییر بییه sudoهمچنین قادر هستید 

 کییاربر ریشییه اجییرای قبلش بیاید بییا سییطح دسترسیsudo هر دستوری که  ،مادام که لگین کرده باشید
خواهد شد.

 =( ) : username ALL ALL NOPASSWD ALL

در نظر گرفته howtogeek نام کاربری  ،(در تصویر زیرین کنید. ز جایگusernameرا با نام کاربری خود 
.)شده

 وجییود دارد بییه صییورت زیییر ، کلیهی کییاربران گییروهsudo%همچنییین بییا تغییییر خطییی کییه ابتییدایش 
Administrator  همان گروه)sudo ( قادر خواهند بود بدون ورود رمز ازsudo.بهره برند 

%  =( : ) :sudo ALL ALL ALL NOPASSWD ALL

اجرای دستورات خاص بدون نیاز به ورود رمز
 ، آدرس فرمان مورد نظر را بنویسید. مثل خط زیر به کییاربرNOPASSWDِ بعد از ALLبدین منظور به جای 



username ، اجازه مدهد بدون وارد نمودن رمز -apt get و shutdownرا با سطح دسترس ریشه اجییرا 
کند.

 =( ) : / / / - ,/ /username ALL ALL NOPASSWD usr bin apt get sbin shutdown

محدود نمودن کاربری خاص به اجرای دستورات خاص
گر چه امکان بلکلیست کردن کاربری خاص به یک سری از دستورات شدن اسییت ، امییا معمییول مییؤثر

/ کاربر را از حق اجییرای یک نیست. به عنوان مثال متوان  /sudo sbin shutdownمحییروم کییرد ، امییا او 
sudo کماکان قادر به اجرای دستور  cp است. پس متواند بییه مییدد cp یییک کییپ از / /sbin shutdown

د و آنرا اجرا کند.بگیر
standarduser کییاربر  ،در خییط زیییرروش که در این شرایط توصیه مشود ، وایتلیست کردن اوست. 

apt- و shutdownتنها اجازهی اجرای  get.را بدست مآورد ولغیر 
 =/ / / - ,/ /standarduser ALL usr bin apt get sbin shutdown



 را بر مگرداند.standarduser دستورات مجاز کاربرِ  ،فرمان زیر
 -   sudo U standarduser –l

گزارش دسترسثبت فعال کردن 
 گزارش دسترس ثبت خواهد کرد.sudoبا اضافه نمودن خط زیر ، 

 =/ / /Defaults logfile var log sudo

/ / /var log sudo.اختیاری است. هر آدرس را به دلخواه وارد کنید 

 را مشاهده کنید.logبا اجرای دستور زیر نیز محتویاتِ  
  / / /sudo cat var log sudo

 ، توانای ویرایش یا حذف این فایییل را خواهییدsudoبه یاد داشته باشید! یک کاربر با دسترس نامحدود 
 دستورات را با سطح دسترس ریشه اجییرا خواهیید کییرد بییدون آنکییه ،suداشت. همچنین با گرفتن اعلن 

این قابلیت بیشتر زمان مفید است که با حسابهای کاربریِ مجاز بییه اجییراینتیجتا گزارش ثبت شود. 
زیرمجموعهای از فرامین سیستم ، قرین گردد.



این مطلب ترجمهی آزادی بود از:
:// . . /116757/8- - - - - - - -http www howtogeek com ways to tweak and configure sudo on ubuntu

 ترجمه و گردآوری از آرمان اسماعیل.
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