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 عٌَاى سویٌاس :

 آیا لیٌَکس اهي است!؟

 

 

 



 

 عٌاٍیي سویٌاس :

 ٍاقعیت ّک ٍ اهٌیتاص افساًِ تا  0 

 آهاتَس کاستشاى تشای اصطلاحات فٌی ٍ علوی 1

 کاهپیَتشی تش اهٌیت اطلاعات کَتاُ هشٍسی 2

  اهٌیت سیستن عاهل 3

 



 

 اص افساًِ تا ٍاقعیت ّک ٍ اهٌیت

 



 

 



 



 

 

 

 



 افسانه واقعیت

 امنیت هک امنیت هک
ّیچ سیستوی تِ رات اهي 

 ًیست

" ًیست ! 111اهٌیت ّیچ گاُ 

 اهٌیت ًسثی است

ّشسشٍسی تِ ساحتی ّک 

 هیشَد 
 " اهي111

سشٍس ٍ سایت شوا هوکي 

 است ّک شَد

ّش سشٍسی هوکي است 

 ّک شَد !

ها ّش سشٍس ٍ سایتی سا ّک 

 هیکٌین

 سشٍس ها ّک ًشذًی است

هي تضسگتشیي اهٌیت کاس دًیا  هي تضسگتشیي ّکش دًیا ّستن  تذٍى ششح ! تذٍى ششح !

 ّستن

ًیستین ٍلی ًِ دس  هٌکش سَاد

 ایي حذ !!!

آشیاًِ دٍهیي تین تضسگ ّک  تذٍى ششح !

 جْاى است

سشٍس ّای آشیاًِ ّک ًشذًی 

 است

 تذٍى ششح ! تذٍى ششح ! تذٍى ششح ! تذٍى ششح !
 



 آهاتَس کاستشاى تشای اصطلاحات فٌی ٍ علوی

Hacker: 

ٍتا ٍسٍد غیشهجاص تِ سیستن ّا اصطشیق کذّای هخشب کِ تش سٍی سیستن ػاهل فشدی کِ کاهلا تِ تکٌَلَطی کاهپیَتش ٍتشًاهِ ًَیسی ٍاقف است 

ٍیا صشفا ّذف اص ًفَر تٌْا تشای ًشاى دادى آسیة پزیشی  (Black Hat) اجشا هیکٌذ، اقذام تِ سشقت اطلاػات یا تغییش یا حزف آًْا هیکٌذ

 ی اًجام شَد ایٌکاس هیتَاًذ تصَست اًفشادی یا گشٍّ . (White Hat) سیستن هیثاشذ

Server:  

 کاهپیَتش سشٍیس دٌّذُ

Port: 

 .پَست دسٍاصُ اسسال یا دسیافت اطلاػات هیثاشذ

Bug: 

ذ. ػوذتا تِ ًَػی خطا دس دستَسات یا هٌطق یک تش ًاهِ گفتِ هیشَد کِ تاػث هیشَد تشًاهِ تِ دسستی ػول ًکشدُ ٍ یا ًتایج ًادسست تَلیذ کٌ

 ).تاشٌذ ٍ هوکي است تسیاس هخشب تاشٌذ. )یکی اص ساّْای ًفَر ٍجَد تاگ دس سیستن هی تاشذ تاگْا هوکي است کن اّویت ٍ جضیی

 

 



Malware Worm Spyware-Adware Hoax 

تِ تذافضاسّایی گفتِ هیشَد تشای هقاصذی چَى تکثیش دس سیستن ّا تصَست ٍیشٍس یا تشًاهِ ّای تِ ظاّش تی ضشس کِ قاتلیت ّای هضش سا 

 .هخفی هیکٌٌذ

-Trojan-Backdoor: 

اسائِ هیشَد ٍلی دس ًْاى، اقذام تِ خشاتکاسی ٍاسسال اطلاػات  ...تذافضاسی کِ تصَست یک تشًاهِ کاستشدی یا خذهاتی ٍیا تصَست یک تاصی ٍیا

 .حساس هیکٌذ

 ...ٍ Galapoper.a ٍیا Lootseek.av :هثال

Rootkits  

RootKitی بسیار شبیهها برنامه هایی هستند که از نظر ساختار کار Trojan ها و Backdoor  ها هستند ولی با این تفاوت که

ها علاوه بر اینکه به عنوان یک برنامه کاربردی خارجی  RootKit بسیار مشکلتر از درب های پشتی است زیرا RootKit شناسایی

سیستم عامل و در گاهی مواقع جایگزین بر روی سیستم اجرا می شوند بلکه جایگزین برنامه های اجرایی مهم   Netcat مثل شنونده

خود هسته کرنل می شوند و به هکرها این اجازه را می دهند که از طریق درب پشتی و پنهان شدن در عمق سیستم عامل به آن نفوذ 

ی را که نیاز و دیگر برنامه های مانیتورینگ بر روی سیستم اطلاعات ( Sniffer ) کنند و مدت زیادی با خیال راحت با نصب ردیابها

 .اصلی وجود دارد که هر کدام تعریف جداگانه ای دارند RootKit دارند بدست آورند. در دنیای هکرها دو نوع

RootKit سنتی 

RootKit سطح هست 

Exploit: 

ٍتیشتش تِ صتاًْای تشًاهِ اکسپلَیتْا کذّایی ّستٌذ کِ ّکش تشای سَءاستفادُ اص تاگْای کشف شذُ دسسیستن ػاهلْا ٍیا ًشم افضاسّای هختلف 

 .هی ًَیسذ C ٍ Perl ًَیسی



شایی ّکشتستِ تِ ًَع صتاى تشًاهِ ًَیسی کِ استفادُ هیکٌذ، اکسپلَیت ًَشتِ شذُ سا تا استفادُ اص کوپایلشّای هخصَص تِ آى صتاى تِ حالت اج

 .تثذیل هیکٌذ ٍػلیِ آى تاگ دس سشٍیس ّذف تکاس هیگیشد

استقاء دّذ  Administrator ش هیتَاًذ سطح دستشسی خَد سا اص حالت هحذٍد تِ سطح تالاتش ًظیش سطح دستشسیدسٍاقغ تا اکسپلَیت کذ، ّک

 .ٍدستَسات هخشب خَد سا اجشا ًوایذ

 Microsoft client/server Runtime کِ یکی اص هْن تشیي فایلْای csrss.exe دس فایل Vista Nt Raise Hard Error هثلا تاگ

 .هیشَد csrss.exe دس فایل dll هیثاشذ ٍتاػث تاسگزاسی فایلْای Nt Raise Hard Error پشداصشاست ٍهشتَط تِ 

 :اکسپلَیت کذ ًَشتِ شذُ کِ هیتَاى دس آدسس صیش آى سا هشاّذُ ًوَد 2تشای ایي تاگ 

yfocus.com/archive/1/455365http://www.securit  

خشیذ ٍفشٍش هیشذ ٍجالة ایٌکِ ایي سیستن ػاهل اص  $50.000دسشثکِ ّای صیشصهیٌی تِ قیوت  2002ایي تاگ ٍاکسپلَیتْای آى دس اٍایل 

 ...طشف هاکشٍسافت تؼٌَاى یک سیستن ػاهل ایوي هؼشفی شذُ تَد

Privilage Escalation: 

ذ ًَشتِ شذُ تشای تاگ هَجَد دس سیستن ّذف، سطح دستشسی خَد سااص یک کاستش هؼوَلی تِ تالاتشیي سطح دس ایي سٍش ّکش تا اکسپلَیت ک

 دستشسی دس آى سیستن ػاهل یا آى 

Application خاص تِ صَست غیش هجاص استقاء هیذّذ. 

 

http://www.securityfocus.com/archive/1/455365
http://www.securityfocus.com/archive/1/455365


 کاهپیَتشی اطلاعات تش اهٌیت کَتاُ هشٍسی

ّای اطلاعاتی اص فعالیت غیشهجاص. ایي اهٌیت اطلاعات یعٌی حفاظت اص اطلاعات ٍ سیستن 

فعالیت ّا عثاستٌذ اص دستشسی، استفادُ، افشاء، خَاًذى، ًسخِ تشداسی یا ضثط، خشاب کشدى، 

 تغییش، دستکاسی

Confidentiality هحشهاًگی یعٌی جلَگیشی اص افشای اطلاعات تِ افشاد غیش هجاص. 

Integrity  دادُ ّا تطَس غیشهجاص ٍ تشخیص تغییش دس صَست دستکاسی غیش هجاص اطلاعاتیکپاسچِ تَدى یعٌی جلَگیشی اص تغییش. 

 Availability اطلاعات تایذ صهاًی کِ هَسد ًیاص تَسط افشاد هجاص ّستٌذ دس دستشس تاشٌذ. 



 



 سشٍیس ّای اهٌیتی 

هحشهاًِ هاًذى اطاعات - 1  

احشاص َّیت - 2  

سلاهت دادُ  - 3  

کٌتشل دستشسی - 4  

دستشس تَدىدس - 5  
 

 



اهٌیت سیستن عاهلًگاّی تش   

 امنیت نرم افسار منبع باز

داشتِ تاشٌذ  تیشتش هشدم هی تَاًٌذ اهکاى تاصسسی کذ هٌثع تشای پیذا کشدى ٍ سفع آسیة پزیشی  

.. 


